
1) 본 발명의 모바일 운영체제 환경에서 악성 코드 행위에 따른

위험 관리 장치의 구성

• 도출부(110)는 모바일 악성 코드 데이터에 대해 정적 분석 및 가상 환경 하에서

동적 분석을 수행하고, 이를 바탕으로 기존 블랙 리스트를 기반의 모바일 악성

코드 특성을 도출하여 기존 모바일 악성 코드와 관련성이 높은 특성을 선정함

• 분류부(120)는 선정된 특성들을 활용하여 모바일 데이터에 기계학습

알고리즘을 적용하여 악성 행위를 분류함

• 산출부(130)는 분류된 악성 행위에 대해 위험도를 산출함

• 검증부(140)는 모바일 악성 코드 탐지 과정의 효율을 검증함

• 결정부(150)는 조합 가능한 모든 모바일 데이터 셋과 기준들에 대한 검증부의

검증결과를 기초로, 탐지율이 가장 높은 조합을 모바일 악성 코드 탐지

프로세스로 결정함

• 시각화부(160)는 위험도를 직관적으로 인식할 수 있도록 비율에 따른 분류, 

색상에 따른 분류 및 도표 등으로 나타냄

모바일 운영체제 환경에서 악성 코드 행위에 따른 위험을
관리하는 장치 및 방법, 이 방법을 수행하기 위한 기록 매체
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본 기술은 모바일 운영체제 환경에서 악성 코드 행위에 따른 위험을 관리하는 장치 및 방법, 이 방법을 수행하기 위한 기록 매체에

관한 것으로, 모바일 운영체제에서의 데이터 특성을 반영하여 악성 코드를 탐지하며, 알려지지 않은 새로운 모바일 악성 코드인 경우

악성 행위의 유무를 판단할 수 없는 잠재된 악성 코드를 탐지할 수 있어 유리한 효과가 있음

또한, 조합 가능한 모든 데이터셋과 기준에 대한 검증으로 탐지율이 가장 높은 조합을 탐지 프로세스로 결정할 수 있어 보다 빠르고

정확하게 탐지할 수 있음

기존 모바일 악성 코드 탐지 방법의 한계

• 모바일 환경에서의 악성 코드의 유입은 빠르게 증가하는 추세이며, 이에 따라 금전적 피해를 야기할 수 있는 모바일 환경 하에서의

악성 행위의 탐지와 예측이 중요해지고 있으나, 기존의 모바일 악성 코드 탐지 방법은 규칙 기반이나 블랙리스트 기반이기 때문에

알려진 공격에 대한 탐지만 가능하므로 알려지지 않은 새로운 모바일 공격에 대비할 수 있는 분류 기술이 요구됨

본 발명의 악성 코드 행위에 따른
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악성 행위의 유무 판단을 통한 잠재 악성 코드 탐지

• 모바일 악성 코드 데이터 셋에 대해 정적 분석 및 가상 환경하에서

동적 분석을 수행하고, 분석 결과를 바탕으로 기존 모바일 악성

코드에서 도출된 침해 지표(IOC, Indicator Of Compromise) 등의

블랙 리스트를 기반으로 하여 모바일 악성 코드의 특성을 도출해 냄

• 이후 도출된 모바일 악성 코드 데이터에서 기존의 모바일 악성

코드와 관련성이 높은 특성을 선정하고, 이 때 선정된 특성들을

활용하여 모바일 데이터에 기계학습 알고리즘을 적용하여 악성

행위를 분류함으로써 악성 행위의 유무를 판단할 수 없는 잠재된

악성 코드를 탐지할 수 있음

모바일 데이터 셋에 대한 검증 프로세스 수행 과정

악성 코드 탐지 시스템

본 기술은 모바일 악성 코드 탐지 효율이 높으면 알려지지 않은 새로운 모바일 악성 코드 공격에 대비할 수 있는 분류 시스템을

제공함으로써 모바일 환경에서 악성 코드로 인한 피해를 줄일 수 있음

빠르고 정확한 악성 코드 탐지

• 분류된 악성 행위에 대해 자산, 위협 및 취약성을 선정하여 위험관리

모델에 적용하고, 주 위험군과 부 위험군을 분류하여 위험도를 산출함

• 산출 결과를 기초로 일련의 작업을 수행하는데 소모된 시간, 사용된

리소스, 탐지율 등을 고려하여 모바일 악성 코드 탐지과정의 효율을

검증하고, 데이터베이스에 저장함

• 조합 가능한 모든 모바일 데이터 셋과 기준들에 대해 검증을

수행하며, 모든 검증 결과를 기초로 탐지율이 가장 높은 조합을

모바일 악성 코드 탐지 프로세스로 결정함으로써 빠르고 정확한

탐지를 가능하게 함
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